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사용자 컴퓨터에
악의적인
영향을
끼칠
수
있는
모든 소프트웨어의
총칭

악성코드란?

정상적인 프로그램 및 파일에 기생해
복제되며 사용자의 클릭, 다운로드 등
직접적인 행위가 있을 시 전파되는 
악성코드

바이러스

트로이 목마 
정상적인 소프트웨어로 위장하여 
타깃의 직접 설치를 유도해, 시스템에
잠입하여 원격 제어·정보 탈취 등에
악용되는 악성코드

웜
다른 파일을 감염시키지 않고 독립적
으로 실행되며 스스로를 복제해 네트
워크를 통해 자동 전파하는 악성코드

랜섬웨어

감염된 시스템의 파일을 암호화하고
복호화 키 제공 대가로 금전을 요구하
는 악성코드로, 최근엔 RaaS, 표적형
공급망 공격 등으로 사업화·조직화

2014. KISA 지식플랫폼, https://www.kisa.or.kr/204/form?postSeq=021162&lang_type=KO&page=
 2025/06, SK쉴더스, “트로이목마란? 주요 멀웨어 종류 5가지부터 대응법까지!”,

https://www.skshieldus.com/blog-security/security-trend-idx-55

1.서론 악성코드의 정의와
종류 OpcodeIMAGEPE AWSEnsemble 4
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저장매체를 통한
전파

플로피·CD 같은
물리적
매체
바이러스가
주류
자가복제·부트섹터 변조가
주요
유포
방식

인터넷·이메일 시대

초고속 인터넷과 이메일 보급으로 웜·피싱·첨부파일
(EXE/DLL)을 통한
대량
유포가
급증
현재까지도 유효한
방식

웹·서비스·공급망 유통
시대

드라이브-by 다운로드, 악성 광고·공급망 공격, 
 






클라우드·서비스 취약점 악용 

자동화된 페이로드
배포와
랜섬웨어가
확산

지능화·표적화 시대

APT·파일리스·Living-off-the-land, 크립터·폴리모픽
기법
자동화·AI 보조가
결합되어
표적형·고도화된
공격이
일반화

1990s

2000s

2010s

2020s

1.서론 악성코드의 발전과
피해
현황

05
2025.08, “북
해킹
조직의
언론사
위장
스피어
피싱
공격
주의!”,
이스트시큐리티
공식
블로그,
https://blog.alyac.co.kr/5620

2024.11, “업무 관련 메일로 위장해 유포 중인 악성코드 주의보“, https://m.boannews.com/html/detail.html?idx=134530,
2024.10, “저작권 위반 관련 내용의 피싱 메일을 통해 유포되는 악성코드 주의!”,

https://www.estsecurity.com/enterprise/security-center/notice/view/832456?category-id=5

IT의 발전에
따른
악성코드 전파
경로와
수법의
진화

OpcodeIMAGEPE AWSEnsemble 5



1.서론 악성코드의 발전과
피해
현황

이스트시큐리티의 지난 3월 eGISEC 2025에 참가하여 만난 1,969명의 고객분들이 참여한 '국내 기업 보안 현황'에
관한 설문조사
결과
이메일은 여전히
대부분의
기업
커뮤니케이션의
핵심
채널이지만,
동시에
가장
많이
악용되는
공격
수단
특히 공격자의 사회공학적 기법, 실제 내부 발신처럼 보이는 메일, 공급망 위장 등은 점점 정교해지고 있으며, 단순한
스팸 필터나
URL
필터링으로는
대응에
한계가
있다는
점을
지적

기업이 최근 겪은 이메일 위협 사례 중 
악성첨부 파일 및 랜섬웨어 전체의 약 45%

경험한 침해사고 유형 중 
악성코드와 관련된 피해 전체의 약 85%

과학기술정보통신부와 한국정보보호산업협회가 500개 기업을 대상으로 행한 '2024년 기업 정보보호실태조사' 결과 
기업이 경험한 정보 침해사고 유형(중복 응답)은 '랜섬웨어 감염'이 51%, 외부 비인가 침투(해킹) 46.6%, 바이러스
로 인한 시스템 마비 33.8% 순 
기업 정보침해
공격의
주요
공통
경로가
사칭메일

대규모 위험을
초래하는,
지속적인 악성코드
위협

2025.03, 이스트시큐리티,
https://blog.alyac.co.kr/5575 2024.12, “2024
정보보호
실태조사“,
과학기술정보통신부

경험한 침해사고 유형
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결국, 대규모 금전적 피해와 
개인정보유출 발생

 SK 텔레콤
악성코드 해킹
사고

01

02

03

YES24 
랜섬웨어 사고

 미래엔서해에너지 
랜섬웨어 사고 2025.08., “SK텔레콤 “개보위 1347억원 과징금 결정에 무거운 책임감 통감”,  조선일보,

https://biz.chosun.com/it-science/ict/2025/08/28/RB6J7YL7RBEWBB47AEZ6CYXZSE/

1.서론 악성코드 주요
피해
사례

2025. 06~08, 두 차례 발생, 약48억의 손실 및 5일이 넘도록 서비스 마비 


2025.09, 한 차례 발생, 5일이 넘는 사이트 마비와 8TB에 달하는 데이터 탈취 주장 

2025.06 최초 공개, 3년간 여러 차례 발생, 유심정보 25종, 2,696만건 유출 및 1000억이 넘는 과징금 


OpcodeIMAGEPE AWSEnsemble 7



알려지지 않은 새로운 공격(0-Day), 
 






코드를 바꾼 변종 악성코드를 탐지할 수 없다. 

2023.03 , “신종 정보탈취 악성코드 LummaC2, 불법 크랙 위장해 유포”, 보안뉴스,

https://www.boannews.com/media/view.asp?idx=115357

1.서론

전통적인 탐지
기법

악성코드가 샌드박스(분석 환경)를 감지해 동작을 숨긴다. 
특정 조건(시간
지연·사용자
상호작용
등)에서만
악성행위를
발현하도록
설계
따라서 탐지
실패
및
추가
시간·자원
소모가
발생한다.

  2022.02 ,
“Invisible
Sandbox
Evasion”,
Check
Point
Research,

https://research.checkpoint.com/2022/invisible-cuckoo-cape-sandbox-evasion/

시그니처 기반
탐지

행위 기반
탐지

OpcodeIMAGEPE AWSEnsemble 8기존 탐지
기법의
한계



암호화된 통신을 통해 이루어지는 공격이나, PowerShell
등 시스템에 기본적으로 내장된 정상도구를 악용하는 등
의 탐지
회색지대가
존재한다.

2024.11, “TA Phone Home: EDR Evasion Testing Reveals Extortion Actor's Toolkit”, Unit 42 (Palo Alto Networks),

https://unit42.paloaltonetworks.com/edr-bypass-extortion-attempt-thwarted/

1.서론

EDR 솔루션
탐지

수많은 로그와 이벤트가 발생하므로, 보안 전문가가 이를 분석
하고 실제 위협을 가려내는 데 많은 시간과 노력이 필요하다.
전문 인력이
부족한
경우
운영에
어려움을
겪을
수
있다.

엔드포인트의 활동을 상시 모니터링하고 분석 에이
전트가 동작하기
때문에
성능에
영향을
줄
수
있다.

OpcodeIMAGEPE AWSEnsemble 9기존 탐지
기법의
한계



OpcodeIMAGEPE AWSEnsemble1.서론

단일 모델
접근의
한계

10기존 탐지
기법의
한계

각 모델의 사각지대를
상호 보완하는 

다중 관점이 필요

이미지 기반
악성코드
분류
변종에 강하나,
정규화
어렵고
모델
설명력
부족
패딩/압축률/섹션 배열에
따라
픽셀
패턴
급변

PE 구조기반
분석
안정성은 높으나
난독화
밒
패킹에
취약
리소스/오버레이 내
페이로드
은닉
시
탐지
난항

Opcode 기반
분석
변종에 취약,
컴파일러에
따른
일반화
어려움
쓸모없는 코드삽입(NOP slide, junk code)·
가젯 재배열에
민감



OpcodeIMAGEPE AWSEnsemble

이미지 분석
시각적 패턴을
통한
분류
난독화 탐지
가능

OPCODE 분석
실제 실행 흐름 반영 
코드 행위
패턴
학습

융합 모델
제안1.서론

융합 모델
제안

01 기존 방식의
한계를
극복하는,
제로데이
등
변종에
강한
탐지
모델

02 미탐을 최소화하고,
정확도를
최대로
높인
보수적인
모델

03  독립적인 모델을
융합하여,
균형잡힌
결과를
도출하는
안정적인
모델

정적 분석
파일 자체를
분석
특정 함수, API 호출 등
구조적 특징
파악

11



WHAT
서비스 소개02

서비스 구조

세부 모델�소개

Soft Voting

트러블 슈팅

2. 결과물
소개 OpcodeIMAGEPE AWSEnsemble 12



OpcodeIMAGEPE AWSEnsemble2. 결과물
소개 서비스 개요

시연 영상

https://youtu.be/zJJxkiXIPXY

13



2. 결과물
소개 서비스 개요

AI 기반 악성코드 
분석 및
보고서
출력
서비스

사용자가 업로드 한 실행파일을 
3가지의 세부
모델에
전달해
각각
분석

모델 앙상블을
통해
최종적인
결론을
AWS Bedrock과
같은
LLM
서비스를
이용해
출력

사용자는 피처 추출 결과, 악성 확률 등 보고서 출력 가능  

서비스 주요
기능

OpcodeIMAGEPE AWSEnsemble 14

서비스 구조도
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300x300 
그레이스케일 변환

PE 구조
분석,
Opcode,
Image
각각의 모델을
학습
후
Soft Voting으로 앙상블

이미지 변환은
‘형태학적
패턴’을,
PE 헤더는 파일의 ‘정체성 신호’를,
OPCODE는 ‘행위
문법’을
포착해,
각각 다른
관점의
분석
결과를
제공한다.

서로 다른 편향·분산·표현력을 가진 모델들을 통해 기존 접근법의
취약점을 효과적으로 보완할 수 있다.¹.

이미지 분석
시각적 패턴을
통한
분류
난독화 탐지
가능

OPCODE 분석
실제 실행 흐름 반영 
코드 행위
패턴
학습

2. 결과물
소개 서비스 개요

3가지 모델
정적 분석
파일 자체를
분석
특정 함수, API 호출 등
구조적 특징
파악

RAW File

15

 ¹L. I. Kuncheva, C. J. Whitaker, “Measures of Diversity in Classifier Ensembles and Their
Relationship with the Ensemble Accuracy,” Machine Learning, 51(2), 181–207, 2003, DOI:
10.1023/A:1022859003006.

기드라를 통해
asm
변환

pefile 라이브러리 
활용해 메타데이터
추출



전체 데이터 셋

정상 악성

정적분석 Image Opcode Ensemble

0개

5000개

10000개

15000개

20000개

9090개

9996개

4600개

4600개

3235개

3333개

각 모델별
다양한 데이터
셋
활용

OpcodeIMAGEPE AWSEnsemble

악성 25개

정상 75개

악성 출처https://www.kaggle.com/competitions/malware-classification/data + 패밀리 

정상 출처�:�ldh’s�추출�+�portablesapps.com

정적분석은 악성 데이터셋으로 KT 통신 빅데이터 플랫폼의 ‘정상 및 악성코드
데이터셋‘, 정상으로 동일 데이터셋의 정상 데이터 3,000개, 일반 사용자의 
윈도우 실행파일 약 3,000개, 그리고 ‘Practical Security Analytics LLC’의
정상 데이터셋 약 3,000개 사용

01

Opcode는 ‘Microsoft Malware Classification Challenge’의 
악성exe → ASM파일 변환 데이터셋 3,333개, 정상으로는 자체 추출한 정상
데이터셋과 portableapps.com 에서 받은 상용 프로그램을 ASM 파일로 
변환하여 3,235개 사용

02
Image는 KT 통신 빅데이터 플랫폼의 악성 데이터셋 ‘KT Malware Set’ 4,600개와
정상 2,500개 그리고 자체 추출한 3,600개+‘potableapps.com’에서 1,269개 중
정상 데이터셋 중복을 방지하기 위하여 정상 데이터셋 전처리 과정을 거쳐 최종적
으로 악성 : 정상 = 4,600 : 4,600개 사용

03

2. 결과물
소개 서비스 개요 16

Ensemble는 악성데이터셋으로 KT 통신 빅데이터 플랫폼의 악성 데이터셋
‘애드웨어 악성코드 데이터셋’, ‘봇넷 악성코드 데이터셋', ’‘웜바이러스 악성코
드 데이터셋' 등 총 7가지 데이터셋으로부터 25개씩, 정상으로 일반 사용자의
윈도우 실행파일 75개 사용

04

https://practicalsecurityanalytics.com/
http://apps.com/


PE 구조분석

사용한 피처

전처리 및�모델링

사용한 모델

2. 결과물
소개

01

OpcodeIMAGEPE AWSEnsemble 17



Feature name Short description Why it matters

imports_total 파일에 정의된 전체 임포트 함수 수 임포트량이 비정상적으로 많으면 로더·스틸러 등 악성 행위 의심

imports_unique 중복 제거한 고유 임포트 함수 수 고유 API 다양성으로 정상/비정상 행위 패턴 구분

import_dlls_unique 임포트를 제공하는 고유 DLL(라이브러리) 수 DLL 수가 적고 특정 DLL에 편중되면 드로퍼/로더 의심

imports_max_per_dll 한 DLL이 가진 임포트 함수 수의 최댓값 특정 DLL에 임포트가 몰림(편중도) 여부 확인

imports_entropy DLL별 임포트 분포의 엔트로피 엔트로피 낮음 = 편중 → 의심 스코어 상승

strings_entropy 파일 내 문자열 전체의 엔트로피 난독화·인코딩(Base64 등) 여부 판단에 유용

strings_printable_ratio 파일 내 출력 가능한 ASCII 문자 비율 낮으면 바이너리 데이터·암호화 가능성

strings_avg_len 추출된 문자열의 평균 길이 짧은 문자열 다수면 난독화·토큰화 흔적 가능

strings_base64_blob_count Base64 형태로 보이는 문자열 블롭 개수 숨겨진 페이로드·C2 토큰 존재 가능성 지표

yara_has_packer_generic 패커 관련 YARA 룰(일반) 탐지 여부 패킹 검출 시 정적 신호 약화 → 언패킹 우선 필요

yara_count_packer 매칭된 패커 관련 YARA 룰 개수 룰 다수 매칭 시 패킹 확률·유형 신뢰도 상승

yara_has_upx_like UPX 계열 패커 탐지 여부 UPX 계열이면 표준 언패커 적용 우선

yara_has_mpress_like MPRESS 계열 패커 탐지 여부 MPRESS 계열 특이 처리 필요

yara_has_aspack_like ASPack 계열 패커 탐지 여부 ASPack 등 상용 패커 탐지는 언패킹/동적분석 필요

사용한 피처

2.Import & Strings & Yara rules 1. PE
header
피처

Hasan H. Al-Khshali and Muhammad Ilyas, “Impact of Portable Executable Header
Features on
Malware
Detection
Accuracy,”
Computers,
Materials
&
Continua
(2023)
버전, 운영체제,
아키텍처
정보,
진입점,
섹션
수
등
메타데이터
정보

호출하는 API와
DLL
편중으로
로더·스티럴
행위를
추정
문자열 피처는 난독화·인코딩·C2·페이로드 토큰 존재를 드러냄
 파일의 패킹
여부와
알려진
악성
패턴을
식별

※ 형광색
표시한
피처만
사용

2. 결과물
소개 pe 구조분석

Header, Import,
Strings,
Yara
등
총
39개의
피처
사용
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전처리 및
모델링
1. 결측치
처리

연속형 변수들은
중간값으로,
나머지
변수는
0으로
채움
(없다는
의미로
해석)

3. 파라미터
튜닝

랜덤 추출
기반의
RandomizedSearchCV를
사용.

각 모델별 40회 시도(n_iter=40), 5-Fold 교차검증 수행 

 





→ 총
200
fit(40×5).

스코어링 기준: roc_auc 

 





→ 이진 분류
불균형
문제에서
Accuracy보다
민감도/특이도를
반영

2. 스케일링 

표준정규화: 값의 범위가 수천~수억 단위 이상으로 크거나, 연속형 특성이라 크

기 자체가
영향을
줄
수
있는
경우

로그 스케일 변환 후 표준정규화: 값의 분포가 심하게 치우쳐 있고 일부 극단치

가 큰
영향을
주는
경우

스케일링X: 값이 작거나(0~10 수준), 0/1 이진값, 이미 [0,1] 구간 비율, 혹은 범

주형 성격을
띠는
경우

전처리 결과
일부

파라미터 선정
결과

2. 결과물
소개 pe 구조분석 OpcodeIMAGEPE AWSEnsemble 19



Specificity

0.
95
0
0.
95
2

0.
95
4

0.
95
6
0.
95
8

0.
96
0

RandomForest
ExtraTrees
XGBoost

0.95560
0.95820
0.95930

PR-AUC

Ra
nd
om
Fo
re
st

Ex
tra
Tr
ee
s

XG
Bo
os
t

0.990

0.991

0.992

0.993

0.994

0.995

0.9936
0.9942 0.9943

Size

2M
B
4M
B
6M
B
8M
B

10
M
B

RandomForest
ExtraTrees
XGBoost

87.8MB
97.3MB

2.3MB

ROC-AUC

Ra
nd
om
Fo
re
st

Ex
tra
Tr
ee
s

XG
Bo
os
t

0.990

0.991

0.992

0.993

0.994

0.9934
0.9930

0.9937

Accuracy

Ra
nd
om
Fo
re
st

Ex
tra
Tr
ee
s

XG
Bo
os
t

0.950

0.952

0.954

0.956

0.958

0.960

0.962

0.964

1.0 1.0
1.0

07

사용한 모델

정확도는 타 모델에 비해 0.002 낮지만, 

오탐 억제 지표(정밀도·특이도)와 

전체 분리 성능(ROC/PR-AUC)을 확보하면서도 

작은 용량으로
추론
지연·메모리·배포
비용을
낮춤

Precision

0.
95
0
0.
95
2

0.
95
4

0.
95
6
0.
95
8

0.
96
0
0.
96
2

0.
96
4

RandomForest
ExtraTrees
XGBoost

0.9601
0.9623
0.9631

2. 결과물
소개 pe 구조분석

XGBoost 모델
선택
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이미지 분석�및�해석

전처리 및�모델링

사용한 모델

2. 결과물
소개

IMAGE
02
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3밝기 패턴(Gray
Scale)의
해석
1. 상단

 2. 중단

3. 하단

Binary

IMG 변환(300x300)

PE 파일의
크기에
따라
계산된
너비로2D
배열
생성
2D 배열 →  300 x
300
픽셀
크기의
정사각형
켄버스에
맞춰
리사이징

2. 결과물
소개 IMG 분석
및
해석

4. 검정
[상단 -
어두운
부분]

PE 헤더와 섹션 테이블의
위치 

(바이트 값
0x00
/
메타
데이터)

[중간 -
뚜렷한
가로줄]
PE 파일의 섹션 경계 의미 

(각 섹션의
시작은
데이터
분포가
급격하게
변화)
정상 파일과
다른
악성코드의
특징

섹션의 개수, 순서, 크기 등을 조작하거나 비정상
적인 섹션을
추가

[하단 -
전반적인
회색
질감]
데이터 밀도 높고, 바이트 값이 비교적 균일하
게 분포 (코드 섹션
/
데이터
섹션의
특징)
밝은 회색(= 고
엔트로피)
어두운 회색(= 낮은
바이트
값)

[기타 -
검은색
영역]
데이터 채운 뒤 남은 영역 

(검은색 =
픽셀
값
0)
파일 크기 분포가 특정 그룹 

(Ex_랜섬웨어)에 치우쳐
있는지
파악

OpcodeIMAGEPE AWSEnsemble 22



OpcodeIMAGEPE AWSEnsemble

EfficientV2-S :
전처리
및
모델학습

   2. 모델
학습
EfficientV2-S 맞춤
최적화
전처리

300x300 리사이징
DATA 품질
필터링

과적합 방지
유사 중복
제거
Split 누수
방지
패킹 진단
PE 구조
이상
탐지

환경 /
DATA
구축(EfficientV2-S)
1채널 → 3채널 확장

 











(R :
G
:
B
=
150
:
150
:
150)
K-Fold(Fold =
5)
교차
검증학습
최종 모델
성능
평가
&
시각화
리포트

ROC -
AUC/PR
-
AUC
F1 Score/Recall(민감도)
Specificity(특이도)

시각화
ConfusionMartrix
ROC/PR Curve

2. 결과물
소개 IMG 분석 23

정상

악성

1.전처리

1. 난독화
/
패킹에
대한
강력한
내성
구조적 패턴
학습
패킹 특징의
정량화

2. 고효율 /
고해상도
특징
추출
300 x
300에
최적화(고해상도)
효율적인 전이
학습

왜 EfficientV2-S
인가
복합 스케일링

3. 균형
있는
확장
compound scaling 방식을 활용하여
 깊이, 너비,
해상도를
균형
있게
확장

4. 복합 스케일링
효율적인 모델의
크기
동적 해상도
및
스케일링
전이 학습
유리



2. 결과물
소개 IMG 분석

EfficientNetB0 EfficientNetV2-S

최종
정확도 ROC-AUC PR-AUC Malware
F1-점수 Normal
F1-점수
90%

92%

94%

96%

98%

100%

사용한 모델

OpcodeIMAGEPE AWSEnsemble 24

Accuracy
(정확도) PR-AUC(Precision-Recall
AUC) ROC-AUC Precision
(정밀도) Recall
(재현율) Specificity
(특이도)

90% 91% 92% 93% 94% 95% 96% 97% 98% 99% 100%

Accuracy
(정확도)

PR-AUC(Precision-Recall
AUC)

ROC-AUC

Precision
(정밀도)

Recall
(재현율)

Specificity
(특이도)

2000개 파일
POC
진행
결과
정확도 : V2-S
PR-AUC : B0
ROC-AUC : V2-S
F1-Score : V2-S

ROC-CurveEfficientV2-S          EfficientB0 Confusion Matrix

최종 모델
성능지표

전체적으로 안정적인
성능을
확인
 EfficientV2-S 사용

 EfficientV2-S  모델 학습
결과



데이터 전처리

피처 추출&TF-IDF

사용한 모델

2. 결과물
소개

OPCODE
03
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데이터 전처리
2. 데이터셋
정제
및
정규화

Opcode 화이트
리스트
필터링
Opcode 내용이
같은
파일
제거

1. 데이터셋
무결성
검증
1차 제거
:
ASM
파일의
내용이
없거나
JMP
한
줄만
있는
경우
2차 제거 : 파일 명은 달라도 해시값이 같은 파일 

1차 제거
예시

2. 결과물
소개 Opcode 분석

쌍둥이 파일
예시

Opcode 화이트
리스트

OpcodeIMAGEPE AWSEnsemble 26



Opcode Feature Extraction
& TF-IDF
기반
벡터화

2. TF-IDF
기반
벡터화
특정 opcode가
얼마나
“특정
클래스(악성/정상)에
특이적인가”를
반영
단순 빈도보다
정보량
기반
가중치
부여
→
모델이
중요
opcode에
집중

1. Feature
Extraction
과정
각 악성코드
샘플을
디스어셈블하여
opcode
시퀀스
추출
이 시퀀스를
문장(token
sequence)처럼
처리
Opcode 빈도,
3-gram
패턴을
특징(feature)으로
사용

2. 결과물
소개 Opcode 분석 OpcodeIMAGEPE AWSEnsemble 27



학습 결과

F1-Score ROC-AUC

0.88 0.90 0.92 0.94 0.96 0.98 1.00

LightGBM

Random Forest

XGBoost

Linear SVM

Logistic Regression

Multinomial NB

0.9721

0.9952

0.9707

0.9947

0.9689

0.9950

0.9188

0.9747

0.9164

0.9757

0.8923

0.9407

OpcodeIMAGEPE AWSEnsemble

사용한 모델 가장 높은 F1-SCORE와 ROC-AUC를 기록한

LIGHTGBM 모델
선택

2. 결과물
소개 Opcode 분석 28



Soft Voting

앙상블 결과

2. 결과물
소개

ENSENBLE
04 
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OpcodeIMAGEPE AWSEnsemble

 ↳이 값을
최소로
만드는
것
Optuna로 하이퍼파라미터
최적화 Object ()

1) 패밀리간 표준편차를 최소화

2) 패밀리별 정확도 평균을
최대화
하이퍼 

파라미터 탐색 범위 기본값/의미 비고

w_pe [0.0, 1.0] PE 모델의 가중치

w_img [0.0, 1.0] IMG 모델의 가중치

w_opc [0.0, 1.0] OPC 모델의 가중치

k [0.4, 2.0] 결합 민감도 1보다 크면 민감도↑, 작으면 완만

bias_logit [prior_bias - 3.0, prior_bias + 3.0] 사전 확률 기반 편향 보정값 클래스 불균형 보정용

threshold [0.2, 0.8] 최종 이진 분류 기준 낮을수록 탐지↑(재현율↑), 오탐↑, 미탐↓

Optuna 및
Baysian
Log-odds
2. 결과물
소개 Ensemble

: 세
모델의
예측이
일치할수록
결합
신뢰도가
높아지는
학습적
확률
통합
방식

30

Baysian Log-odds:

⇨ 모든 모델이
같은
방향으로
확신할수록,
log-odds
합이
증가하여
최종확률이
높아진다.

,

전체 데이터 셋

정상 악성

Adware

Botn
et

Ranso
m

ware

Rootki
t

Spyw
are

Tro
jan

Worm
0개

40개

80개
75개 75개 75개 75개 75개 75개 75개
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실제 라벨PE구조 분석 Image OPCode
0.40 0.30 0.20B.exe

정상

PE구조 분석 Image OPCode
0.90 0.70 0.60A.exe

실제 라벨
악성

PE구조 분석 Image OPCode
0.80 0.50 0.40C.exe

실제 라벨
악성

0 Input Data(예시)

PE구조 분석 Image OPCode
-0.40 -0.85 -1.39B.exe

PE구조 분석 Image OPCode
2.20 0.85 0.41A.exe

PE구조 분석 Image OPCode
1.39 0.00 -0.41C.exe

확률 →
로그오즈(logit)1

B.exe

0.5×2.20 + 0.3×0.85 + 0.2×0.41 = 1.33A.exe

C.exe

0.5×(-0.4) + 0.3×(-0.85) + 0.2×(-1.39) = -0.76

0.5×1.39 + 0.3×0.00 + 0.2×(-0.41) = 0.55

3 Combine

B.exe

sigmoid(1.33) =
0.79A.exe

C.exe

sigmoid(-0.76) =
0.32

sigmoid(0.55) =
0.63

4 Sigmoid

2 Optuna 하이퍼파라미터
탐색

w_pe 0.5

w_img 0.3

w_opc 0.2

k 1

k 0

threshold 0.5

최소 범위 최대

[0.0] w_pe [1.0]

[0.0] w_img [1.0]

[0.0] w_opc [1.0]

[0.4] k [2.0]

[prior_bias - 3.0] bias_logit [prior_bias + 3.0]

[0.2] threshold [0.8]

✓ 탐색 결과

악성

악성

정상B.exe

sigmoid(1.33) = 0.79  > 0.5A.exe

C.exe

sigmoid(-0.76) = 0.32  > 0.5

sigmoid(0.55) = 0.63  > 0.5

Threshold5

2. 결과물
소개 Ensemble 31

최적 하이퍼
파라미터
탐색
과정

1
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미탐율(FNR) 정확도(ACC)

Adware Botnet Ransomware Rootkit Spyware Trojan Worm
0

20

40

60

80

100


미탐율
표준편차 정확도
표준편차 미탐율
평균 정확도
평균

0.0599 0.0158 5.7143 0.9323

앙상블 결과
PE 중심의
다중
특징
결합으로
높은
정확도와
민감
탐지를
달성한
앙상블
모델

2. 결과물
소개 Ensemble 32

하이퍼
파라미터 값

W_PE 0.418998112937013

W_IMG 0.201554043026697

W_OPC 0.101200998008704

K 1.066

bias_logit 0.544

Threshold 0.325

PE (약 60%): 파일 헤더·임포트
테이블·섹션
정보
등의
특징이
주
탐지
근거
IMG (약 30%): 이미지
변환
기반
CNN
특징이
PE가
잡지
못한
형태적
특이성
보완을
수행
OPC (약 10%): 보통
실행
시점의
코드
패턴
관련,
특정
악성
행위
패턴에
보정
효과
K: 모델의
확신정도가
거의
1에
근접.
과도한
확신을
피하면서,
분류간
명확한
경계를
약간
강화
bias_logit: 모델을
오른쪽(양수)로
0.544만큼
밀어냄.
악성
판정
쪽으로
확률이
약간
더
높게
보정
Threshold: 예측확률이
0.325
이상이면
악성으로
예측

⇨ bias와
threshold로
FN(미탐)
최소화,
높은
민감도를
확보

Adware, Spyware, Trojan은 
광고/은닉형 특징 위주의 악성이라 
정적 탐색이
상대적으로어려움



데이터 셋�관련

전처리 및�모델링�관련

기타 

2. 결과물
소개

트러블 슈팅
05
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문제 발생
개요

OpcodeIMAGEPE AWSEnsemble

※ 너무 높은 특정 피처 의존도 

악성코드 바이너리 원본은 그 특성상 전
파 위험 등으로 구하기가 쉽지
않음
기존 데이터 플랫폼

C-TAS 플랫폼 
Malwarebazaar 
vx-underground

 → json으로만
제공하거나,
출처
불확실
검증된 데이터셋의 확보 중요성 

개선 및
해결

문서형 
악성코드

주제 변경 json 파일
활용 실패

2주간의
데이터셋 탐색

데이터셋 
선정

7월 3주차~
9월
1주차까지,
5주가
넘는
시간
소요
※ 초기에
제공받은
Json파일의
일부

→ 빌드
환경
차이,
재현불가

KT 통신
빅데이터
플랫폼
대량 바이너리
원본
확보
출처 신뢰
가능

제공받은 json파일의
문제
피처 확장/수정 불가 (새로운 특징 추가
불가)
asm 변환
및
이미지
추출
불가
데이터셋 자체의 한계로 인한 데이터 누
수
툴 버전에 따라 추출 방식이 달라 재현성
보장 불가

Kaggle -
MS
2015
Challenge
대량 asm
파일
원본
확보
출처 신뢰
가능

악성 바이너리
파일확보의
어려움

2. 결과물
소개 트러블 슈팅
-
데이터
셋
관련 34

치트 피처
가능성
항상
경계



그러나, 학습에
사용하고
남은
정상
데이터셋은
단
75개

문제 발생
개요

현실 비율을 반영하면서, 클래스 불균형을 완화하는 합의점  3:1 (75
:
25)
현실 비율:
실전
적합성과
신뢰도를
확보하기
위함
클래스 불균형
문제
완화:
각
모델의
성능을
더
객관적으로
평가하기
위함

⇨ “총
100개의
데이터셋만으로,
모델별
가중치를
산출해야한다"

현실 환경을 재현하기 위해 불균형 데이터셋 구성
필요

개선 및
해결

⇨ “한정된
데이터에서도
7배의
반복성으로
실험
복잡성과
실험
실행의
신뢰성
확보”

7개 악성 패밀리(adware, botnet, ransomware, rootkit, spyware, trojan, worm)을 
각각 조합해 (75개 정상 + 25개 악성) × 7회 반복 실험
수행

 평균 성능과 변동성(표준편차)을 고려하여 가장
안정적인
Soft-Voting
가중치
도출

OpcodeIMAGEPE AWSEnsemble

앙상블 검증
데이터
셋
부족
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2. 결과물
소개 트러블 슈팅
-
데이터
셋
관련 35



※ 오탐,
미탐
0인
정확도
100%
모델

고차원 피처
공간
일부는 서로
강하게
상관관계
모델이 중복된
정보
학습
반복

검증 프로세스
부족
정상데이터셋에서 중복되는 파일들
다수 발견

초기 실험에서 110개 이상의 피처를 
모두 사용하여
학습
학습 데이터에서는 AUC 0.99 이상 

 




→ 매우
높은
성능
혼동행렬 상
미탐
오탐
→
0%

※ 너무
높은
특정
train
auc

※ 안정적으로
수렴한
CV
ROC
AUC※ 중복되는
파일
발견

피처 차원
축소
피어슨 상관계수 기반으로 

ρ| ≥
0.98
피처
제거
특정 데이터셋의 일반화가 아닌

모델의 일반화에
집중

교차검증 도입
최종 CV
점수와
테스트
점수가
안정적으로 수렴하도록
모델링

많은 피처
≠
좋은
성능
통제 가능하지
않은
무작정

많은 피처의
사용은
지양해야
함

Train Test

Train Test
0.990

0.991

0.992

0.993

0.994

※ Train
및
Test의
AUC
비교

2. 결과물
소개 트러블 슈팅
-
전처리
및
모델링
관련

PE 정적분석
모델
과적합
문제 발생
개요 개선 및
해결
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I/O 병목
현상
(I/O
Bottleneck)
컴퓨터 시스템의 성능 또는 속도가 입출력 장치(Disk/SSD)의 Data 전송 속도에 의해 제한
을 받는
현상입니다.
병목 현상으로 인하여 CPU 사용률은 낮고, Disk - 대기열 - Delay 시간은 높아지지게 되어
학습이 오래 걸리고 중단되는 ISSUE가 발생했었습니다.

2. 결과물
소개 트러블 슈팅
-
전처리
및
모델링
관련

I/O 병목
현상과
런타임
종료
전처리, 모델학습
과정에서의
ISSUE

I/O 병목
현상
쓰로틀링 현상
런터임 연결
중단
현상

주요 원인
=
많은
양의
IMG
Data
변환
/
저장

1.로컬에 저장
        로컬에 변환한 IMG 파일들을 Drive에 Zip 파일 형태로 저장하여 
 





병목현상을 효과적으로
줄였습니다.
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Opcode 단일
명령어
기반
피처
노이즈
문제 발생
개요 개선 및
해결

2. 결과물
소개 트러블 슈팅
-
전처리
및
모델링
관련

1-gram 즉 단일 명령어 빈도 기반 피처 사용 시
문제
발생
retn, ret 등의 함수 호출 후 반환 주소, jc와 같은 분기 관련 명령어 관련 피처
가 치트피처로
작용하여
모델
학습을
왜곡함

1.  단일 명령어 단위의 피처로는 명령어 간의 문맥적 연관성을 반영하기 어렵다고 판
단하여, n-gram 크기를 조정하며 반복 실험을 수행

2.  2-gram에서는 연속성은 잡히지만 잡음이 많았고, 3-gram에서 가장 뚜렷한 특징
분포와 안정적인 성능을 확인함.

3.  최종적으로 3-gram 기반 TF-IDF를 적용하여 opcode 간의 의미 있는 패턴을 반
영하도록 개선함.
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문제 발생
개요 개선 및
해결

OpcodeIMAGEPE AWSEnsemble

combined_logit =
bias_logit
+
k
*
sum(wi
*
li
for
wi,
li
in
zip(weights,
logits))

1) 결합
수식의
구조적
특성

2) Logit
Clipping
도입

OPC 모델의
극단적인
 logit
 값이
 결합을
왜곡하지
않도록
clipping
적용
⇨ 모델 간 확률 분포의 과도한 차이를 완화하고 안정성 향상 3) Bias
및
k
탐색
범위
확장

logit 합
범위가
좁은
2모델
조합에서도
보정이
충분히
작동하도록
bias_logit과 k
탐색
범위를
확장
⇨ 결합
스케일
보정이
유효하게
작동하며,
FNR
개선
효과
관찰

하이퍼파라미터 최적화
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2. 결과물
소개 39

Image 또는
OPCode
결과가
시간
내에
예측하지
못하는
경우,
PE+IMG, PE+OPC 조합에 대한
베이즈
기반
소프트보팅
최적화
필요

세 모델(PE,
IMG,
OPC)
모두
있을
때
→
logit
합이
커져
“증거
강화
효과”
발생
두 모델만
있을
때
→
logit
합의
스케일이
작아져
분별력이
약화
=> 구조적으로 모델 수가 많을수록 확신도가 높아지도록 설계되어 있었으며,
 이로 인해
PE+IMG+OPC
조합만
유리하게
작동했다.

2) 스케일
불균형
문제
—
특히
OPC
OPC 모델의 확률 분포는 [0.0, 1.0]에 가까운 극단적인 형태를 보였고,
 다른 모델(PE,
IMG)보다
logit
스케일이
3~5배
높았다.
=> PE+OPC
결합
시
OPC의
과신이
전체
결합을
지배했고,PE
신호가
묻힘

1) 스케일
조정
및
개별
모델
스케일
탐색

모델별 스케일 파라미터를 분리하여 탐색하도록 변경
 특히 OPC
모델은
좁은
범위(0.3~1.2)로
제한해
과신을
억제

4) 탐색
안정화를
위한
정규화
강화

PE 가중치가 과도하게 커지는 현상을 방지하기 위해 
정규화 항을
강화
특정 모델에
대한
가중치
집중
현상
완화,
FNR
균형
유지.

PE+IMG+OPC 조합은 높은 성능을 보이지만, 
PE+IMG 또는
PE+OPC
조합은
성능이
급격히
저하된다

조합 간
성능
격차
해소
False Negative
감소
및
평균
정확도
안정화
PE 중심
편향
완화로
균형
잡힌
앙상블
구조
확립

문제

해결

트러블 슈팅
-
전처리
및
모델링
관련



Ghidra를 사용하여
비용
부담
없이
유사한
분석
환경을
구축
대규모 악성 코드의 자동 디스어셈블 및 Opcode 추출을 효율적으로 수행할 수 

있었다. (약
4000개
+
변환)

OpcodeIMAGEPE AWSEnsemble2. 결과물
소개 트러블 슈팅
-
기타

IDA Pro
사용
제약

악성ASM 파일들은 IDA Pro로 변환되어
있는
데이터셋
IDA Pro는
유료
라이선스
필요
따라서 분석
환경을
구축하는데
제약
발생

문제점 

Ghidra 무료 오픈소스
디스어셈블러 자동화
윈도우 배치 파일
 파이썬 스크립트
제작

40

문제 발생
개요 개선 및
해결

해결책



AWS 아키텍쳐�구조도

AWS Bedrock

2. 결과물
소개

AWS
06
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AWS

SQS

Bedrock

ECS

 →  범용 버킷을 이용하여 FE, 결과 data 저장 및 이벤트 발생을 이용한 람다 호출 담당

ECR

Lambda

S3

 →  S3 이벤트 기반  자동 실행,  분석 서비스 결과 처리 담당

 →  AI 모델, 전처리, 결과 출력, 오픈 소스 도구  Docker 이미지를 저장

 →  Java 기반 오픈소스 도구를 담은 Docker 이미지를 컨테이너로 실행 담당

 →  LLM 모델 호출 및 요약 결과 생성 지원

 →  메시지 큐 기반 병렬 처리로 PE, IMG, OPC Lambda 비동기적 호출

3. 결과물
소개

어떻게 활용했는가,

Gateway  →  FE 파일 업로드 시 S3 업로드 URL 경로 전달 담당

OpcodeIMAGEPE AWSEnsemble 42AWS 활용
서비스



2. 결과물
소개 AWS 아키텍쳐
구조도

index

fit-bool-web

API Gatway

URL

PE_Queue
IMG_Queue
OPC_Queue

Timeout
result

IMG OPC_2

 PE
 IMG
 OPC

AI_Result/

Ghidra_ASM

Final_Ensemble

 Final

PE

Timeout

Final_LLM

G_IMG AI_Result/

Final_LLM

S3

fit-bool-p

Upload

Dispatcher

SQS

OPC_1
Lambda

Elastic Container Service
Cluster:ghidra

Upload

Result Visualization
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예측 실패,
지연
시
타임아웃
람다로
흐름을
재조정하는
파이프라인
SQS Delayed Invocation 2분 설정 
2분뒤 최종
앙상블
결과가
존재하지
않으면
저장된
모델
결과만
이용하여
앙상블
진행

2. 결과물
소개 AWS 아키텍쳐
구조도

PE_Queue
IMG_Queue
OPC_Queue

Timeout

IMG
OPC_2

PE

Elastic Container Service
Cluster:ghidra

 PE
 IMG
 OPC

AI_Result/

 Final
Ghidra_ASM

Final_Ensemble

Dispatcher

SQS

OPC_1 AI_Result/

TimeoutDelayed Invocation 2min
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Docker &
AWS를
이용한
컨테이너
기반
자동
분석
아키텍쳐
대용량 라이브러리
및
AI
모델을
단일
컨테이너
워크
플로우로
처리
Java기반 오픈 소스 리버스 엔지니어링 도구인 Ghidra를 클러스터로
실행

 

    

 

Ghidra 

Elastic Container service Register

   

 

Elastic Container Service

 

 
    

PE IMG OPC

Ghidra
Task>ghidra:9

Lambda

OPC_1IMG OPC_2PE

AWS-PE

 Sample PreProcessing
 Inference 
 Prediction
 Detection

AWS-IMG

 Sample PreProcessing
 Inference 
 Prediction
 Detection

AWS-OPC

 Sample PreProcessing
 Inference 
 Prediction
 Detection

Ghidra

 Run Ghidra
 Sample → ASM

실행흐름 및
컨테이너
구조



하나의 JSON과 고정된 MARKDOWN 템플릿만 사용해 재
현성과 감사성(AUDITABILITY)을
확보

확률 임곗값과 신중한 표현을 강제해 단정을 피하며,
일관된 리스크
커뮤니케이션
유지

PE·OPCODE·이미지 간 상충을 명시하고
원인 후보를
제시

가중치·서브모델 확률·핵심 
피처 공개
및
체크리스트
제공

※ Claude
Haiku
3
모델
사용

AWS Bedrock
활용
결과
해석
자동화

2. 결과물
소개 AWS -
Bedrock
Report

※ 베드락
프롬프트
결과
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IMPACT

제품 성과측정�및�기대효과03
융합 모델의�안정성

기대 효과

향후 개선�방안

3. 제품
성과측정
및
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PE

IMG

Baysian Log-Odds
Soft
Voting지표

3가지 모델
단순
평균

평균 90.1%

IMG의 정확도와
미탐율
성능
그래프

3. 제품
성과측정
및
기대효과 성과측정 47

앙상블 모델의
효과

평균 21.1%

평균 86.7% 평균 24,2%

평균 87.1% 평균 5.9%

평균 88.1%

평균 92.3% 평균 2.9%

PE

OPC

IMG

Accuracy
90% 이상의 매우
안정적인
기본
탐지력

FNR 탐지
Worm / Rookit / Ransomware 특화

“안정적” 기본 Model
실제 배포 환경에서의 Backbone 활용에 적합

Accuracy
86.7% 성능
“변형, 패킹, 난독화“에 특화된
Model

FNR 탐지
PE, OPC Model에서 놓친 비정형 탐지에 우수

Accuracy
87.1% 성능
작은 편차 + 일관성 있는 Model

FNR 탐지
매우 낮은 미탐율을 가진
안정형
Model
탐지 안정성이 우수한 “놓치지 않는“ Model

평균 20.3%
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모델 설명력

Salford & Co. 3. 제품
성과측정
및
기대효과 기대효과

‘Voting’ 핵심
성과 ‘앙상블’의 효과
Accuracy

 






Voting > PE
>
OPC
>
IMG
비교적 낮은 OPC, IMG의 Accuracy를 Voting을 통해 극복

Voting을 통한 단일 Model들의 극대화
PE의 안정적인 ‘기본
탐지력’
IMG의 ‘변형,
패킹,
난독화
탐지’
OPC의 놓치지 않는 ‘철저한
탐지’

안정적 성능
확보
단일 Model의 단점 극복
성능편차 최소화
안정적 탐지 성능

최고의 신뢰도
Voting > PE,
IMG,
OPC
가장 높은
Accuracy
가장 낮은
FNR

Accuracy

PE IMG OPC Voting

80 82 84 86 88 90 92 94

PE

IMG

OPC

Voting

90.1

86.7

87.1

92.9

FNR(미탐율)

PE IMG OPC Voting

0 5 10 15 20 25 30

PE

IMG

OPC

Voting

21.1

24.2

5.9

2.9



상세 정보
제공
파일 정보 분석 결과

근거 설명

PE 분석
결과

IMG 분석
결과(악성
패밀리
뷰어)

OPC 분석
결과

IMG 변환
결과

분석 대상
파일의
기본
정보
(해시값, 파일 크기, 유형 등)
 정보의 투명성을
확보합니다.

PE 모델이 도출한 결과 Table 
PE 모델에서
추출한

Feature 값들을
확인할
수
있습니다.

최종 분석
결과
:
시각화
Model 별 판별 %
 종합 악성/정상
%

시각화를 통해 한눈에 분석 결과를 파악
할 수
있습니다.

근거 설명
-
BedRock
prompt
모델 결과에
대한
상세
결과
출력과

각 모델에서 왜 악성(정상)으로 판단했
는지 상세
이유를
확인할
수
있습니다.

악성 패밀리
뷰어
업로드한 파일의
이미지와
패밀리
간의시각적
비교를
통해

어떤 유형의 패밀리 코드인지 
보조탐색할 수 있습니다. 

OPC 모델이 도출한 결과 Table 
각 명령어의
3-gram
TF-IDF
점수
Feature 값들을
확인할
수
있습니다.

OpcodeIMAGEPE AWSEnsemble 49성과측정 3. 제품
성과측정
및
기대효과



Salford & Co.

50

OpcodeIMAGEPE AWSEnsemble3. 제품
성과측정
및
기대효과 기대효과

01

02

03

04

교체 & 추가 Model 의
교체
New Model
&
Convert
용이성
확보

발전 가능성 Model &
Docker
기반
구성
향후 발전
가능성
확보

Docker Docker 기반
Model
/
Logic
분리
Model &
Logic의
모듈화
+
컨테이너화

AWS Cloud 기반
인프라
다양한 기술과 높은 확장성을 지원 

확장성 &
유연성

50



기존 아키텍쳐

서버리스 &
자동화
구조
구현
독립된 이벤트
단위의
분산
설계
프로젝트 핵심 프로토타입 

SQS

Bedrock

ECS

ECR

Lambda

S3

Gateway

개선방안

AWS

융합

 →  FE 데이터가 저장된 S3 실제 접속 가능한 사이트로 적용Cloud Front

VPC  →  웹페이지, 샘플 업로드 S3는 외부망, 나머지 모든 서비스는 내부망으로 분리

DynamoDB  →  기존 분석 결과 저장 공간은 S3 → DynamoDB로 옮겨 내부망에 저장

ECS  →  Applicatin Auto Scaling을 이용한 클러스터 테스크 병렬 처리

SQS  →  DynamoDB 이벤트 발생 →  람다 출력 사이에 추가하여 안정적인 병렬 처리 지원

Gateway  →  외부망에 존재하는 결과 출력 페이지에 내부망에 존재하는 결과 데이터 출력

Cloud Watch,
Etc  →  관리자 로그 분석 / 모니터링 체계 설정

Dual Analysis
Options  →  다른 정밀 분석용 모델 개발로 빠른 분석 & 정밀 분석 지원

실제 사용자
제공
서비스
구현

3. 제품
성과측정
및
기대효과 OpcodeIMAGEPE AWSEnsemble 51

실 서비스
운영
방안



7가지 패밀리, 각 100개의 데이터셋으로 
최적의 가중치 산출

OpcodeIMAGEPE AWSEnsemble

향후 개선
방안

pefile, lief 라이브러리 특징 추출의 한계

Grey scale로 변환한 pngIMG

PE

AWS

OPC OPCode 3-gram TF-IDF

패커 식별 라이브러리(PEiD, Detect It Easy 등)와
자동 언패커 도구(upx, unipacker등) 활용

더 다양한 정보를 담을 수 있도록 IMG 변환 방법 개선
→ 특성 기반 3채널 RGB 인코딩

융합

API호출 내역을 통한 정밀분석
쿠쿠 샌드박스를 연결하여, 동적 분석까지

정상 데이터셋 추가 수집 후, 가중치 재탐색

52개선방안3. 제품
성과측정
및
기대효과



HOW
팀 활동�요약04

우리가 집중한�부분

3개월 간의�일정

활동한 방식

팀 소개

4. 팀
활동
요약 OpcodeIMAGEPE AWSEnsemble 53



5 Keyword Our Team 

재미있는 

성장하는 

문제해결적인

끈기있는

소통하는 

on going 

Your Canva profile name won’t be shared 

Operate as
One
Team

01

02

다양한 데이터셋
학습과
변환
각각 5,000개
이상의
데이터
및
다양한
데이터
셋
사용
pe: exe → json  |  img: exe → png  |  opcode: exe
→
asm

효과적인 역할분배
3가지 단일모델: 메인/서브
메인 개발자가 모델 개발에 집중하면서 서브개발자와 피드백 교류

03
미탐을 줄이자
실 상황에서는
정상이
악성보다
압도적
다수
악성 데이터를
정상으로
예측하지
않도록

04
자주, 많이
매주 온오프라인을
병행한
회의와
멘토링까지
팀원들간의 소통
격차를
줄이기
위해
노력

4. 팀
활동
요약 우리가 집중한
부분 OpcodeIMAGEPE AWSEnsemble 54
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3개월 간의
일정

1   2   3   4   5   6   7   8   9   10  11  12

기획

데이터셋

AWS

PE

IMG

OPC

FE

4. 팀
활동
요약 3개월 간의
일정

 →  주제 탐색,
선정
주제
심화
분석,
데이터셋
확인,
주제
재선정,
관련
논문
분석

 →  총 7주간
수집
(악성
json,
악성
img,
악성
asm
,
악성
exe,
정상
exe)

 →  5~7주차환경구상, 시나리오 작성  |  8 ~10주차 환경구축  |  11주차 BedRock

 →  exe to json 변환, poc, 과적합 처리, 모델 개발, 성능 향상, 최종 학습 

 →   exe to
png
변환,
poc,
모델개발(cnn),
모델개발(efficientnet_v2),
최종학습

 →   쿠쿠 샌드박스 시도, IDA 시도, Ghidra 성공, 정상exe to asm변환, 
 







asm 3-gram
추출,
모델
개발,
최종학습

 →  업로드 화면,
분석화면,
모델별
결과
,
BedRock,
이미지
출력

Weekly Tracker

55

WHAT WE
DID
EVERY
WEEKWEEK



용산
신사

송파가산

천안

OpcodeIMAGEPE AWSEnsemble

WBS
학기 중,  WBS 체크

100가지의 세부작업
중
99가지
완료

지역을 넘나드는 미팅
멤버들의 거주지를
반영한
7번의 오프라인
미팅

Daily Report
교육 기간
이후,
8월
간
매일
아침
보고

31일 중
30일
완료

활동 방식

4. 팀
활동
요약 활동한 방식 56

송파

신사
용산

가산

천안

2025/07/21 송파

2025/07/25 송파

2025/08/05 가산

2025/08/12 가산

2025/09/09 용산

2025/09/23 천안

2025/09/29 신사



김민수
PE 정적분석
BedRock

김서현
SoftVoting
Front End

IMG
PE

팀 소개

홍태경
OpCode
BedRock

이도협
AWS

OpCode

 강민성
IMG

4. 팀
활동
요약 팀 소개 OpcodeIMAGEPE AWSEnsemble 57



우린 한
번
문
악성코드는
절대
놓지
않는다!

악성코드엔 핏불처럼.

OpcodeIMAGEPE AWSEnsemble

GitHub

Fit-Bool Notion

We are Fit Bool!

4. 팀
활동
요약 팀 소개 58

Fit-Bool Github

https://www.notion.so/AI-Fit-bool-Fit-Bool-Page-
Guider-23122f1948db809f959ae9609b1d211a

https://github.com/AISecurityForMalware-
FitBool/Multi-Model-softVoting

https://github.com/AISecurityForMalware-FitBool/Multi-Model-Integration
https://www.notion.so/AI-Fit-bool-Fit-Bool-Page-Guider-23122f1948db809f959ae9609b1d211a
https://github.com/AISecurityForMalware-FitBool/Multi-Model-softVoting
https://github.com/AISecurityForMalware-FitBool/Multi-Model-softVoting


PE 구조분석 모델

IMAGE 분석 모델

Opcode 분석 모델

Ensemble

AWS

FRONT END 

APPENDIX
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피처 추출
함수
일부

appendix PE 구조분석
-
피처
추출
함수

def _extract_imports_pefile(file_bytes: bytes) -> Dict[str, float]:
 all_imports, dlls, imports_per_dll = [], set(), []
 try:
 pe2 = pefile.PE(data=file_bytes, fast_load=True)
 # 임포트 디렉터리 명시 파싱(환경/버전 차이 방지)
 try:
 pe2.parse_data_directories(directories=[
 pefile.DIRECTORY_ENTRY["IMAGE_DIRECTORY_ENTRY_IMPORT"]
 ])
 except Exception:
 pass
 if hasattr(pe2, "DIRECTORY_ENTRY_IMPORT"):
 for entry in pe2.DIRECTORY_ENTRY_IMPORT:
 name = (entry.dll or b"").decode("utf-8","ignore").lower()
 if name: dlls.add(name)
 cnt = 0
 for imp in entry.imports:
 if imp.name:
 all_imports.append(imp.name.decode("utf-8","ignore")); cnt += 1
 if cnt > 0: imports_per_dll.append(cnt)
 try: pe2.close()
 except Exception: pass
 except Exception:
 pass
 return {
 "imports_total": len(all_imports),
 "imports_unique": len(set(all_imports)),
 "import_dlls_unique": len(dlls),
 "imports_max_per_dll": max(imports_per_dll) if imports_per_dll else 0,
 "imports_entropy": _entropy(''.join(all_imports)) if all_imports else 0.0,
 }

def _extract_strings(file_bytes: bytes) -> Dict[str, float]:
 strings = re.findall(rb"[\x20-\x7e]{4,}", file_bytes)
 if strings:
 printable_len = sum(len(s) for s in strings)
 return {
 "strings_entropy": _entropy(b"".join(strings)),
 "strings_printable_ratio": (printable_len / len(file_bytes)) if file_bytes
else 0.0,
 "strings_avg_len": (printable_len / len(strings)) if strings else 0.0,
 "strings_base64_blob_count": len(re.findall(rb'[A-Za-z0-9+/=]{20,}',
file_bytes)),
 }
 else:
 return {
 "strings_entropy": 0.0,
 "strings_printable_ratio": 0.0,
 "strings_avg_len": 0.0,
 "strings_base64_blob_count": 0,
 }
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appendix PE 구조분석
-피처
추출
함수

def _extract_headers_pefile(file_bytes: bytes) -> Dict[str, float]:
    feats: Dict[str, float] = {}
    pe = None
    try:
        # 풀 파싱 고정
        pe = pefile.PE(data=file_bytes, fast_load=False)
        DOS  = getattr(pe, "DOS_HEADER", None)
        FILE = getattr(pe, "FILE_HEADER", None)
        OPT  = getattr(pe, "OPTIONAL_HEADER", None)
        g = lambda obj, attr, d=-1: getattr(obj, attr, d) if obj else d
        feats.update({
            "DllCharacteristics": g(OPT,"DllCharacteristics"),
            "MajorImageVersion": g(OPT,"MajorImageVersion"),
             "MajorOperatingSystemVersion":
g(OPT,"MajorOperatingSystemVersion"),
            "SizeOfStackReserve": g(OPT,"SizeOfStackReserve"),
            "AddressOfEntryPoint": g(OPT,"AddressOfEntryPoint"),
            "Characteristics": g(FILE,"Characteristics"),
            "SizeOfHeaders": g(OPT,"SizeOfHeaders"),
            "SizeOfInitializedData": g(OPT,"SizeOfInitializedData"),
            "SizeOfUninitializedData": g(OPT,"SizeOfUninitializedData"),
            "MinorSubsystemVersion": g(OPT,"MinorSubsystemVersion"),
            "ImageBase": g(OPT,"ImageBase"),
            "MajorLinkerVersion": g(OPT,"MajorLinkerVersion"),
            "NumberOfSections": g(FILE,"NumberOfSections"),
            "MinorImageVersion": g(OPT,"MinorImageVersion"),
            "SizeOfStackCommit": g(OPT,"SizeOfStackCommit"),
            

"e_lfanew": g(DOS,"e_lfanew"),
      "e_minalloc": g(DOS,"e_minalloc"),
      "e_ovno": g(DOS,"e_ovno"),
      "Machine": g(FILE,"Machine"),
      "PointerToSymbolTable": g(FILE,"PointerToSymbolTable"),
      "NumberOfSymbols": g(FILE,"NumberOfSymbols"),
      "SizeOfCode": g(OPT,"SizeOfCode"),
      "BaseOfCode": g(OPT,"BaseOfCode"),
      "SectionAlignment": g(OPT,"SectionAlignment"),
      "FileAlignment": g(OPT,"FileAlignment"),
    })

 except Exception:
 for k in _HEADER_KEYS: feats[k] = -1
 finally:
 if pe:
 try: pe.close()
 except Exception: pass
 return feats

피처 추출
함수
일부
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Model ROC-AUC PR-AUC Accuracy Precision Recall F1-score Specificity Size

RandomForest 0.993391 0.993631 0.963 0.9601 0.9717 0.9659 0.9556 87.8MB

ExtraTrees 0.992967 0.994209 0.9634 0.9623 0.97 0.9661 0.9582 97.3MB

XGBoost 0.993681 0.994259 0.9623 0.9631 0.965 0.964 0.9593 2.3MB

학습 결과

appendix PE 구조분석
-
모델
전체결과 OpcodeIMAGEPE AWSEnsemble 62
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# EfficientNetV2-S 최종 입력 크기
IMG_SIZE = 300 
def width_by_size(n_bytes: int) -> int:
    # 파일 크기에 기반하여 이미지 너비(W)를 결정하는 휴리스틱.
  if n_bytes < 1024*1024:
    # 파일 크기에 따라 32, 64, 128, 256, 384, 512, 768 중 하나를 반환
    return next(w for s, w in [(10, 32), (30, 64), (60, 128), (100, 256), (200, 384), (500,
512), (1024, 768)] if n_bytes < s * 1024)
  return 1024

def exe_bytes_to_gray_square(bytes_data: bytes, target=IMG_SIZE) -> np.ndarray:

# 바이트를 W x H 그레이스케일 배열로 변환 (패딩 포함)
  N = len(bytes_data) 
  W = width_by_size(N)
  H = math.ceil(N / W)

  arr = np.frombuffer(bytes_data, dtype=np.uint8)
  if len(arr) < H * W:
    arr = np.pad(arr, (0, H * W - len(arr)), constant_values=0) 

# 정사각형으로 패딩.
  img = arr.reshape(H, W) 
  side = max(H, W)
  sq = np.zeros((side, side), dtype=np.uint8)
  sq[:H, :W] = img  # 정사각형 중앙 패딩 대신 좌상단에 배치
  
  # target x target 크기로 리사이징.
  return cv2.resize(sq, (target, target), interpolation=cv2.INTER_AREA)

1. PE 바이트 → 300×300 이미지 변환 (전처리) 
def convert_to_png(df_eligible, out_img_root, img_size):
  # eligible 파일 목록을 순회하며 바이트를 PNG로 변환 후 저장
  for _, r in df_eligible.iterrows():
    out_path = Path(out_img_root) / f"{r['sha256']}.png"
    
    # 파일 읽기 및 변환
    with open(r["path"], "rb") as f: data = f.read()
    gray = exe_bytes_to_gray_square(data, target=img_size)
    
    # PNG 저장
    cv2.imwrite(str(out_path), gray)

2. PNG
파일
저장
(전처리
결과
저장)

def pipeline(ds, training=False):
  # 데이터 증강(선택적) 및 EfficientNetV2 전처리 적용
   
  # 1. 파일 로드, 디코딩, 리사이징 후 캐싱 (핵심 최적화)
  ds = ds.map(load_and_preprocess, num_parallel_calls=AUTOTUNE).cache() 

  # 2. 훈련 시 증강 적용 (data_augment 레이어 사용)
  if training:
    # data_augment(x, training=True) 적용 (코드 생략)
    pass 
     
  # 3. EfficientNetV2 모델 전용 전처리
  ds = ds.map(lambda x,y: (preprocess_input(x), y), num_parallel_calls=AUTOTUNE)
   
  return ds.prefetch(AUTOTUNE) # 프리페칭 적용

3.데이터 증강(선택적)
및
EfficientNetV2
전처리
적용)
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def make_ds_from_manifest(fold_idx, subset, local_img_root):

  # Manifest CSV를 읽어 tf.data.Dataset을 생성
  csv_path = os.path.join(OUT_ROOT, f"manifest_split_fold_{fold_idx+1}.csv")
  if not os.path.exists(csv_path):
    raise FileNotFoundError(f"Manifest file not found: {csv_path}")

  df = pd.read_csv(csv_path)
  # eligible하고 해당 split에 속하는 파일만 필터링
  df_subset = df[(df["eligible"] == 1) & (df["split"] == subset)].reset_index(drop=True)

  # Local Unzip 경로 + sha256.png I/O 병목 현상 감소 핵심
  paths = [os.path.join(local_img_root, f"{sha256}.png") for sha256 in df_subset["sha256"]]
  labels = df_subset["label"].values.astype(np.float32)

  if not paths:
    print(f"[WARN] No {subset} data found in Fold {fold_idx+1}.")
    return None, 0

  ds = tf.data.Dataset.from_tensor_slices((paths, labels))

appendix IMG -  모델학습

모델학습

  # 이미지 변환 (디코딩 및 리사이징) 핵심 로직
  # 3채널(RGB)로 디코딩
  # IMG_SIZE x IMG_SIZE로 리사이징
  # 모델 입력 타입으로 변환
  def load_and_preprocess(file_path, label):
    image = tf.io.read_file(file_path)
    image = tf.io.decode_png(image, channels=3)
    image = tf.image.resize(image, [IMG_SIZE, IMG_SIZE]
    image = tf.cast(image, tf.float32)
    return image, label

  ds = ds.map(load_and_preprocess, num_parallel_calls=AUTOTUNE)

  # 핵심 최적화: 캐싱 추가 (디코딩 및 리사이징 결과를 메모리에 저장)
  ds = ds.cache()

  if subset == "train":
    ds = ds.shuffle(buffer_size=len(paths), seed=SEED)

  ds = ds.batch(BATCH_SIZE)
  return ds, len(df_subset)
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appendix 이미지 -모델
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Model ROC-AUC PR-AUC Accuracy Malware F1-Score Normal F1-Score

EfficientNetB0 0.984 0.9865 0.9195 0.9278 0.9091

EfficientNetV2-S 0.9809 0.9788 0.9354 0.94 0.92

Model ROC-AUC PR-AUC Accuracy F1-Score Precision Recall Specificity

EfficientNetV2-S 0.9891 0.9968 0.9492 0.9657 0.9933 0.9392 0.9803

2가지 모델
비교

학습 결과



appendix Opcode분석 -Opcode
추출
코드

import re
from tqdm.auto import tqdm

# --- Opcode 추출 함수 정의 ---
def extract_opcodes_from_asm(file_path, whitelist):
    """
    IDA 또는 Ghidra 형식의 .asm 파일에서 Whitelist에 포함된 Opcode를 추출합니다.
    """
    ida_regex = re.compile(r'^\s*\.[a-zA-Z0-9]+:[0-9a-fA-F]+\s+(?:[0-9a-fA-F]{2}\s+)*\s*([a-zA-Z]+)\s*.*')
    ghidra_regex = re.compile(r'^[0-9a-fA-F]+:\s+(?:[0-9a-fA-F]{2}\s+)*\s*([a-zA-Z]+).*')

    opcodes = []
    with open(file_path, 'r', encoding='utf-8', errors='ignore') as f:
        for line in f:
            match = ida_regex.match(line) or ghidra_regex.match(line)
            if match:
                opcode = match.group(1).lower()
                if opcode in whitelist:   # 지정된 Opcode만 추출
                    opcodes.append(opcode)
    return ' '.join(opcodes)

# --- 모든 파일에서 Opcode 시퀀스 추출 ---
print("Extracting opcodes from all files...")

opcodes_corpus = [
    extract_opcodes_from_asm(f, OPCODE_WHITELIST)
    for f in tqdm(all_files, desc="Parsing files")
]

print("Extraction complete.")

Opcode 추출
코드
일부
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appendix Opcode분석 -피처
추출
코드

from sklearn.feature_extraction.text import CountVectorizer

# --- 1. 학습 데이터에서 Trigram 피처 추출 ---
vectorizer = CountVectorizer(ngram_range=(3, 3))
X_train_counts = vectorizer.fit_transform(X_train)
feature_names = vectorizer.get_feature_names_out()

# --- 2. 악성 / 정상 인덱스 분리 ---
mal_idx = [i for i, y in enumerate(y_train) if y == 1]
ben_idx = [i for i, y in enumerate(y_train) if y == 0]

# --- 3. 공통 상위 20개 Trigram ---
total_counts = X_train_counts.sum(axis=0).A1
top_common = {f for f, _ in sorted(
    zip(feature_names, total_counts), key=lambda x: x[1], reverse=True
)[:20]}

# --- 4. 악성 전용 15개 / 정상 전용 15개 피처 선택 ---
def get_top_unique_features(indices, exclude_set, top_n=15):
    counts = X_train_counts[indices].sum(axis=0).A1
    ranked = sorted(zip(feature_names, counts), key=lambda x: x[1], reverse=True)
    feats = []
    for f, _ in ranked:
        if f not in exclude_set:
            feats.append(f)
        if len(feats) >= top_n:
            break
    return set(feats)

mal_features = get_top_unique_features(mal_idx, top_common, 15)
ben_features = get_top_unique_features(ben_idx, top_common | mal_features, 15)

피처 추출
코드
일부

# --- 5. 피처 통합 및 치트키 제거 ---
cheat_keys = {"retn sub sub", "pop ret mov", "pop pop ret"}
final_features = list((top_common | mal_features | ben_features) - cheat_keys)
print(f"최종 선택된 피처 수: {len(final_features)}")
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Model Accuracy Precision Recall F1-Score ROC-AUC PR-AUC

LightGBM 0.9712 0.9621 0.9823 0.9721 0.9952 0.9958

Random Forest 0.968 0.9575 0.9807 0.969 0.9947 0.995

XGBoost 0.968 0.9604 0.9775 0.9689 0.9942 0.995

Linear SVM 0.9121 0.8693 0.9742 0.9188 0.9747 0.9635

Logistic
Regression

0.9096 0.8676 0.971 0.9164 0.9757 0.9745

Multinomial NB 0.8841 0.8488 0.9404 0.8923 0.9407 0.9353

학습 결과

모든 지표에서
가장
높은
성능을
보인
LightGBM
사용

appendix Opcode 분석
-
모델
결과 OpcodeIMAGEPE AWSEnsemble 68



appendix Ensemble -Ensemble
코드

def load_results(folder):
    data = {}
    for fp in glob.glob(os.path.join(folder, "*", "*.json")):
        js = json.load(open(fp)); data[js["hashes"]["sha256"]] = js
    return data

def logit(p, clip=3.0):
    p = min(max(p, 1e-8), 1-1e-8)
    return max(min(math.log(p/(1-p)), clip), -clip)

def sigmoid(x): return 1/(1+math.exp(-x))

Baysian Log-odds
Soft
Voting
가중치
탐색
추출
코드
일부
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1) 유틸리티
함수

def evaluate(pe,img,opc,t=0.5,w=(1,1,1),mode="evidence",k=1.0,bias=0.0):
    rows=[]
    for sha,v in pe.items():
        fam=v["family"].split("_")[0].lower(); probs=[]; ws=[]
        for src,wi in zip([pe,img,opc],w):
            if sha in src and wi>0: probs.append(src[sha]["prediction"]["prob"]); ws.append(wi)
        if not probs: continue
        p=combine_probs(probs,ws,mode,k,bias)
        rows.append({"family":fam,"pred":int(p>=t),"prob":p})
    df=pd.DataFrame(rows)
    res=[]
    for f in [f for f in df.family.unique() if f!="ben"]:
        sub=df[df.family.isin([f,"ben"])].copy(); sub["label"]=(sub.family==f).astype(int)
        acc=accuracy_score(sub.label,sub.pred)
        tn,fp,fn,tp=confusion_matrix(sub.label,sub.pred).ravel()
        fnr=fn/(tp+fn) if tp+fn>0 else 0
        res.append({"acc":acc,"fnr":fnr})
    s=pd.DataFrame(res)
    return {"std_acc":s.acc.std(),"std_fnr":s.fnr.std(),
            "mean_acc":s.acc.mean(),"mean_fnr":s.fnr.mean()}

2) 결합
및
평가

def compute_prior_bias(pe):
    p=sum(v["family"].split("_")[0].lower()!="ben" for v in pe.values())/len(pe)
    return logit(p)

def obj_fn(m,a=1,b=0.3,g=0.7,d=0.2):
    return a*m["std_fnr"]+b*m["std_acc"]+g*m["mean_fnr"]-d*m["mean_acc"]

def optuna_objective_factory(pe,img,opc,mode="evidence"):
    bias0=compute_prior_bias(pe)
    def obj(trial):
        w=[trial.suggest_float(f"w_{x}",0,1) for x in ["pe","img","opc"]]
        s=[trial.suggest_float(f"scale_{x}",lo,hi)
           for (x,lo,hi) in [("pe",0.6,2.5),("img",0.8,2.0),("opc",0.3,1.2)]]
        w=[wi/ sum(w)*si for wi,si in zip(w,s)]
        k=trial.suggest_float("k",0.4,2.0)
        bias=trial.suggest_float("bias",bias0-3,bias0+3)
        t=trial.suggest_float("t",0.2,0.8)
        m=evaluate(pe,img,opc,t,w,mode,k,bias)
        return obj_fn(m)+0.01*sum(wi**2 for wi in w)
    return obj

def run_optuna(pe,img,opc,name="pe+img+opc"):
    study=optuna.create_study(direction="minimize")
    study.optimize(optuna_objective_factory(pe,img,opc),n_trials=200)
    print(f"Best({name})",study.best_params)

3) Optuna
최적화
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미탐율(FNR) 정확도(ACC)

Adware Botnet Ransomware Rootkit Spyware Trojan Worm
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파라미터 값
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W_OPC 0.101200998008704

K 1.066

bias_logit 0.544
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표준편차 정확도
표준편
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미탐율
평균 정확도
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활성 모델
별
학습
결과
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PE+IMG+OPC
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2) 디자인적
재미
요소
마우스 포인터를 추적하여  header, upload box, 눈동자의  색/위치가 변함

1) 파일
업로드
드래그 앤
드랍
or
fitbool
아이콘
클릭
2가지
방식
구현



OpcodeIMAGEPE AWSEnsemble

07

appendix Front End
-
분석
화면 74

2) 파일에
대한
기본
정보,
해시값을
안내

1) 파일
분석
후,
헤더에
결과
표시

3) 단일
모델이
각각
예측한
확률을
도넛차트로
표시

4) 융합
모델이
예측한
확률을
바
그래프,
라벨,
퍼센트로
표시

5) 미리
입력된
프롬프트를
통해
BedRock이
분석한
결과를
설명
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6) PE
정적
분석
시,
추출한
feature
정보
제공 7) Opcode
분석
시,
추출한
feature
정보
제공 8) 왼쪽: 미리 패밀리별로 군집화시킨 이미지를 정렬
 


오른쪽: 업로드한
파일의
바이너리값을
이미지로
변환

9) 보고서
출력
버튼을
통해,
분석
내용
저장
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	import re from tqdm.auto import tqdm
	# --- Opcode 추출 함수 정의 --- def extract_opcodes_from_asm(file_path, whitelist):     """     IDA 또는 Ghidra 형식의 .asm 파일에서 Whitelist에 포함된 Opcode를 추출합니다.     """     ida_regex = re.compile(r'^\s*\.[a-zA-Z0-9]+:[0-9a-fA-F]+\s+(?:[0-9a-fA-F]{2}\s+)*\s*([a-zA-Z]+)\s*.*')     ghidra_regex = re.compile(r'^[0-9a-fA-F]+:\s+(?:[0-9a-fA-F]{2}\s+)*\s*([a-zA-Z]+).*')
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	print("Extraction complete.")
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